Themenabend Medien —
,Das erzahl ich doch nicht jedem — die Privatsphare unserer Kinder im Netz*
am 27. April 2010 in der Mensa der Eigenherd-Schule

Unsere Leitfragen

. Was fasziniert unsere Kinder so am Web 2.07?

. Welche bekannten Chats und Sozialen Netzwerke gibt es?

. Was soll rein — was nicht? Datenschutz im Netz?

. Fotos — neue Bilderflut und Selbstdarstellung ohne Grenzen?
Ablauf

Nach der Begrifiung hatten die Eltern in einem Parcours von 5 Tischen (,Weltcafé), auf denen
Plakate ausgelegt waren, die Moglichkeit erste Gedanken und Fragen zum Thema niederzuschreiben
und sich mit einander auszutauschen. Nach jeweils 2 bis 3 Minuten wurde gewechselt. Anschlielend
wurden in Vortrag und Diskussion die Fragen aus den Gruppen aufgearbeitet und mit Informationen
verknUpft.

Was fasziniert unsere Kinder am Web 2.0?
Antworten der Eltern auf die Frage: Sinnvolle Nutzung von Sozialen Netzwerken?

- Freunde wieder finden

- Austausch tber gemeinsame Themen

- Austausch von Ideen

- Schiuler haben wenig Zeit, sich personlich zu treffen (Klausuren...) und haben eine
Mdglichkeit zu kommunizieren (finde ich problematisch, ,echte” Kontakte sind wichtiger als
virtuelle

- Meinungsbildung

- Informationen strukturieren

- Kommunikation mit Austauschschulern

- Kontakt im gréfReren Radius (Warum?)

- Kommerziell (Markte erschliel3en)

Was sagen die Wissenschaftler? Ergebnisse einer Studie der Uni Leipzig

Wichtiges Ergebnis der Studie der Leipziger Wissenschaftler ist: Soziale Netzwerke sind ein fester
Bestandteil des Medienalltags Heranwachsender. Typische Aussagen von Jugendlichen lauten: ,Also,
da sind eigentlich alle* oder ,Das spielt sich auerhalb der Schule das ganze Leben ab“

Daraus leiten sich wichtige Funktionen der Sozialen Netzwerke fir Heranwachsende ab. Soziale
Netzwerke bedienen elementare Bedurfnisse der Heranwachsenden, die sich in der Pubertat starker
nach auf3en orientieren, weniger die Anerkennung der Eltern und Lehrer suchen sondern sich mehr an
ihren Freunden (Peer-Group) messen.

Bei der Befragung durch die Uni Leipzig gaben die Heranwachsenden an, was lhnen im Netzwerk
wichtig ist. Das sind im Folgenden:

1. ,Kommunikation mit Freunden/ Etwas Gber andere Erfahren/Neue Leute kennen lernen®

Jugendliche arbeiten an ihren Sozialen Beziehungen im Netzwerk genauso wie in der ,realen Welt -
»,man guckt halt, was macht der denn so“. Dabei zeigt sich, dass flr die Heranwachsenden der
Unterschied zwischen Online und Offline zunehmend verschwimmt. Oft werden verschiedene Medien
gleichzeitig benutzt (das Fachwort hei3t Medienkonvergenz). Die Jugendlichen chatten mit Freunden,
telefonieren mit dem Handy und schauen gleichzeitig ein Video an, das jemand hochgeladen hat.



2. ,Sich die Zeit vertreiben®

Jugendliche wollen dabei sein und an der Mediengesellschaft teilhaben. Soziale Netzwerke gehdren
zum eigenen ,sozialen Raum® — aus dem sich Erwachsene mdglichst fernhalten sollen. Das Profil im
Netz wird als privater empfunden, als das eigene Zimmer, denn da kénnen die Eltern jederzeit rein.

3., Sich auch einmal anders darstellen als man wirklich ist”

Heranwachsende arbeiten an ihrer Identitat. Die Frage ,wer bin ich eigentlich® stellt sich in der
Pubertat immer wieder. Die Profile im Internet bieten eine Plattform fiir die Selbstdarstellung. Hier
kann man sich auch einmal ausprobieren. Das Feedback auf der Plattform (z.B. die Kommentare zu
Fotos) zeigen dann, wie das neue Ich bei den anderen ankommt. Ein Zitat aus der Studie: ,Ich liebe
es Profile auszufiillen, du musst Gber dich nachdenken und Gberlegen, wie du eigentlich bist.”

(Quelle: Medienmonitoring der Universitat Leipzig, Report 2009, noch unverdéffentlicht, Interviews mit und Befragung von
Jugendlichen, weitere Ergebnisse auf der Seite http://www.uni-leipzig.de/~mepaed/medienkonvergenz-monitoring
Ebenfalls Aufschluss tiber den Medienkonsum von Kindern und Jugendlichen geben die KIM- und die JIM-Studie des
Medienpadagogischen Forschungsverbundes Sidwest (MPFS), die unter www.mpfs.de zum Download bereitstehen und in
regelmafigen Abstanden erstellt werden.

Welche bekannten Chats und Soziale Netzwerke gibt es?

Die so genannten Sozialen Netzwerke sind die am starksten wachsenden Seiten im Internet. Klassiker
wie das T-Online-Portal, Web.de oder Nachrichtenseiten wie Spiegel.de kénnen von den aktuellen
Wachstumszahlen der Netzwerke nur traumen. Ein wichtiger Unterschied: Spiegel oder T-Online
gehoéren zum alten Web 1.0, in das traditionell professionelle Anbieter wie Unternehmen oder
Presseorgane Inhalte eingestellt haben. Im modernen Web 2.0 ist der Nutzer Kénig und bestimmt
selbst die Inhalte, tauscht Nachrichten und Fotos aus, vernetzt sich mit seiner digitalen Welt.

Wer die wirtschaftliche Bedeutung der Netzwerke im Vergleich zu den ,alten“ Angeboten beurteilen
will, kommt an zwei Zahlen nicht vorbei. Dem ,Unique User“ und den ,Page Impressions®. Die erste
Zahl zeigt die Nutzer der Seite an, die zweite Zahl die Verweildauer. Der aktuelle Trend zeigt: Zwar
haben die ,alten“ Angebote wie T-online oder Web.de bei den Unique Users nach wie vor die Nase
vorn, sind sogar auf Platz 1 und 2 des IVW-Rankings (IVW misst jeden Monat die Zugriffszahlen im
Netz) , bei den Page Impressions gewinnen die Sozialen Netzwerke. Deutschlands Schiler sind hier
die aktivsten Nutzer, Spitzenreiter ist nach wie vor das Netzwerk SchilerVZ, das zum Holtzbrinck
Verlag gehort, mit knapp 9,3 Mio. Usern. Die VZ-Netzwerke SchilerVZ, StudiVZ und MeinVZ haben
mit 20 Mio. Usern noch die Marktfihrerschaft in Deutschland. Geschuldet ist das allerdings der
Tatsache, dass Facebook lange den Markteintritt hierzulande verschlafen hat. Doch die amerikanische
Konkurrenz holt machtig auf.

Nach neuesten Zahlen hat Facebook binnen einen Jahres seine Nutzerzahl verdreifacht, auf 15 Mio.
Anwender (Erwachsene und Jugendliche). In nur einem Jahr hat Facebook die Zahl seiner Nutzer
weltweit von 150 Millionen auf 400 Millionen erhéht. Es gibt Facebook in China, Indien und in der
arabischen Welt. Die Seite ist in 80 Sprachen verflgbar, auf Japanisch, Hindi oder in kyrillischer
Schrift. Deutsche Jugendliche entdecken Facebook spatestens dann, wenn sie eine Studienfahrt ins
Ausland oder einen Auslandsaufenthalt absolviert haben, ihre Freunde folgen ihnen ins neue
Netzwerk. Datenschutzrechtlich herrscht bei Facebook

Weitere bekannte Netzwerke in Deutschland sind Wer-kennt-wen (RTL-Gruppe) mit 7,5 Mio. Usern,
MySpace (5,1 Mio.) Stayfriends (4,7 Mio.) und Jappy (3,7 Mio.) In Brandenburg ist aulerdem
SchilerCC sehr beliebt, dass zwar bei den Userzahlen nicht unter die Top-100-Netzwerke fallt, bei
den Page Impressions (1,1 Mrd./Tag) aber unter die ersten 20 aller Netzangebote vorgeprescht ist.

Quellen:
1. FAZ vom 27.4.2008 ,Facebook baut ein neues Internet” von H .Schmidt.
2. www.meedia.de (IVW-Zahlen), werden monatlich veréffentlicht



Was ist problematisch in Sozialen Netzwerken?

Das sagen die Eltern auf die Fragen: Woriiber mache ich mir Sorgen? Gefahren in Sozialen
Netzwerken:

- Isolierung, Einsamkeit, zu viel Zeit, Abhangigkeit, echte soziale Kontakte fehlen, wie stelle ich
.echte“ menschliche Beziehungen her

- schlechter Einfluss

- Mobbing

- Freunde werden unbeabsichtigt kontaktiert und eingespannt/Gruppenabhangiges
Verhalten/Nachahmer

- Privates gelangt in falsche ,Ohren®; Adresse/Telefonnummer

- Fotos werden missbraucht

- Kostenpflichtige Seiten/unbeabsichtigt etwas gekauft

- Wie Informationen dosieren?

- illegale Aktivitaten

Gefahren im Netzwerk - Ergebnisse der Studien

Als wichtigste Gefahren werden laut der beiden grof’en Untersuchungen JIM und Medienmonitoring
von den Jugendlichen angegeben:

- Bedrohungen

- Mobbing

- sexuelle Belastigung

- andere soziale Probleme (Isolation)
- Identitatsbetrug/Fakes

- Datenschutz

An diesem Abend haben wir uns in der Hauptsache mit dem Thema Datenschutz beschaftigt. Hier
sagen die Jugendlichen gegeniber den Leipziger Forschern:

- mehr als 90% wissen daruber Bescheid, wie sie den Zugriff auf ihre Daten beschranken kénnen
- aber nur 55% schranken den Zugriff tatséchlich ein.

Wenn Sie das tun, dann etwa aus folgenden Griinden:

- ,Meine altere Schwester hat das mit mir gemacht.*
- , Unser Info-Lehrer ist im SchilerVZ*

- weil auch Firmen im Netzwerk nachschauen

- Weil alles, was im Internet ist, auch drin bleibt*

Daraus ergibt sich, dass die meisten Jugendlichen sehr wohl wissen, warum die Privatsphare im Netz
geschuitzt werden sollte. Dennoch widerspricht ein totaler Schutz oder ein totales Verstecken dem
Sinn des Netzwerkes, namlich sich mit anderen auszutauschen. Dieses Dilemma ist den Jugendlichen
bewusst.

Problematisch ist in diesem Zusammenhang der Begriff ,Freunde® im Netzwerk. Jedem, dem ich
Zugang zu meiner Seite erlaube, ist mein Freund. Manche Nutzer haben allerdings 100 oder 200 oder
mehr ,Freunde®. Von padagogischer Seite ware hier der Begriff ,Kontakte“ angebrachter. Vielen
Jugendlichen ist nicht klar, was genau ihre ,Freunde® sehen oder was eigentlich ,persénliche Daten”
sind. Hier mangelt es noch an Problembewusstsein.

Wer sich zu den anderen Themen (Cyber-Mobbing, Sexuelle Belastigung) informieren méchte
findet Hinweise auf der Seite von Klicksafe
www.klicksafe.de/themen/kommunizieren/cyber-mobbing/index.html| oder
https://www.klicksafe.de/themen/problematische-inhalte/index.html

(Quelle: Uni Leipzig/MPFS)



Was soll ins Profil, was bleibt besser drauRen?
Das sagen die Eltern auf die Frage ,Was soll nicht ins Profil ?*

- Adresse und Geburtsdatum

- Foto, Telefonnummer

- E-Mail-Adresse, die frei bleiben soll von Belastigung

- Alter?

- Schule. Sportverein

- Je nach eigener Einschatzung

- ohne Name schwierig, wie sollen zum Beispiel alte Freunde gefunden werden?

Die Gestaltung des Profils — ein paar Grundregeln

Ganz eindeutig liegt das Dilemma darin, das Profil interessant aber nicht zu durchsichtig zu gestalten.
Definitiv nicht ins Profil gehdéren Adresse, E-Mail-Adresse, Telefon- und Handynummern. Der Name
sollte abgekirzt werden (Marie N.) oder ein Alias (®Yin-Yang@) benutzt werden. Hier sind Nicknames
wie Susi15 oder Blondie14 oder gar CoolCat17 zu vermeiden. Der Geburtstag darf rein, das
Geburtsjahr sollte drauf3en bleiben. Bei bestimmten Portalen (SchiilerVZ/SchilerCC) ist die Schule bei
der Anmeldung zu nennen. In den Privatsphare-Einstellungen sollte es aber méglich sein, dass man
nicht Gber die die Schule gefunden werden kann.

Weniger problematisch sind Hobbys, Lieblingsfilme oder —blicher. Einziger Einwand, hier kénnte sich
die Werbewirtschaft bedienen. Nachschauen sollte man in der Datenschutzerklarung des Portals, wie
die Daten verwendet bzw. weitergegeben werden. Wenn Kinder und Jugendliche im Netz unterwegs
sind und ihre Daten einstellen, dann sollte man Anbieter wahlen, die sich verpflichten die Daten nicht
an Dritte weiter zu geben und sie nicht mit der entsprechenden Werbung zu verknipfen. Ein
FuBballfan sollte nicht plétzlich nur noch Anzeigen fur neue Fuliballschuhe auf seiner Seite finden.

Mittlerweile bieten viele Netzwerke mehr oder weniger gute Mdglichkeiten das Profil innerhalb des
Netzwerkes Uber die ,Privatsphareeinstellungen® zu schitzen. Davon unberihrt sind allerdings
Angriffe von au’en. So kommt es gerade beim sonst eher lobenswerten Portal SchilerVZ immer
wieder zu Datenklau. Hier spielen die Sicherheitstechniker der Anbieter und die Hackerszene ein
Katz-und-Maus-Spiel. Jede neue Technik wird zu knacken versucht um zu beweisen, dass es geht.
Das zeigt, nicht ist sicher, auch wenn ein TUV-Siegel draufsteht.

Vorsichtig sein sollten Kinder auch mit der Mitgliedschaft in Gruppen mit damlichen Namen wie
LArschgeweih — find ich toll“ oder Hassgruppen zu bestimmten Personen (Lehrer). Grundsatzlich gilt
der Rat, sein Profil regelmafig zu Uberprifen und nachzuschauen, ob man das alles wirklich noch gut
findet, was da steht. Des weiteren: Was ich nur meinem besten Freund oder meiner besten Freundin
anvertrauen wirde, sollte nicht im Profil oder auf der Nachrichtenseite, der so genannten Pinwand,
stehen. Dazu gehéren Dinge wie

- in wen ich gerade verliebt bin

- worlber sich die Eltern streiten
- finanzielle Dinge

- welcher Lehrer doof ist etc.

Ein Tipp: Das Profil mit den Kindern gemeinsam erstellen, wenn sie sich zum ersten Mal im Netzwerk
anmelden und dabei Regeln zu Fotos und Privatsphéare festlegen. Danach gilt aber, Vertrauen haben
und nicht heimlich kontrollieren, denn das nehmen Kinder und Jugendliche in der Regel sehr tbel. Zur
besseren Anschauung hier das Musterprofil (mit L6sung) aus den Lehrmaterialien von Klicksafe
(www.klicksafe.de ), das die Eltern wahrend des Abends bearbeitet haben.




SCHULERVERZEICHNIS suche  klartext  einladen  hilfe  raus her

Sophia Melers Seite (Elsa-Brandstrom-Gymnasium,

Das bist du!

Account
Mame: Sophia Meier @
Spitzname: Sophilzin
Mizglied seit: 06,11,2008
Zuletzt aktudisiert 14.03.2009
Allgemeines [
Schule: Elza-Erandstrom-Gymmasium, Oberhausen (zzit 1999)
Status: schiler(in @
Geschlesht: weiblich
Goburtskag: 04.03,1992 @
Schule
Kontakt |
Meine Fatoalben (1) Personliches
Meine Seite bearbeiten Aut der suche nach:  netten Leuten, Freuncen, Cating @
Mein Feko bearbeiten Beziehunasstatus: solo
Meine Frivatsphére Politische Richtung unpoliisch
Hobbys: Freunde treffen,sport guee Mustk g
Lieblingsmusik: Yiel aus den Charts,abzr eicentlich alles Gute @
Lieblingsfilme Harry Potter 1-5 g
Was Ichmag: Freunde treffen, Quatschen und vieles andee @i
Was ich nicht mag: Streber, LOJner und Angeber @
o Uber sich selbst: 1.70 grofi und hoffe auf viek
»oLe Freundschaftseinladurgen, viellricht kinnen wiruns ja
_ mal traffen 3
rp Y
e

o **manche Lehrer sind echt Kacks!!1%* @
e die Reisig st die blode kuh ®

bearoeiten

Chillen im Garten meiner Mutter auf n
der Albert-Einstein-Str. 39 in 4604 Ebwas schreiben
Oberhausen .

set eber

[loschen) Kommentar: Hi Soohi,

kommst du heuts noch zu Lns? Ruf mich kurz an:
018718732673901

Du hast 3 Freunde an der elgenen
Schule: Elsa-3randstrom-Gymnasium, Ciao .

der Frauenversteher M.,

Rot: Das sollte besser nicht ins Profil Gelb: Kann rein, muss aber nicht Griin: Das ist OK



Fotos im Netz — Selbstdarstellung ohne Grenzen?

Laut Auskunft von SchilerVZ werden taglich Gber eine Million Fotos ins Netzwerk hochgeladen. Diese
Bilderflut zu Gberblicken oder gar zu kontrollieren ist unméglich. Es ist davon auszugehen, dass hier
regelmanig Uhrheber- und Persénlichkeitsrechte verletzt werden.

Zwei Beispiele aus einem Quiz in den Lehrmaterialien von SchilerVZ (richtige Antworten kursiv):

Welche Bilder darf ich in Gruppen posten?

a. Bilder, auf denen nur ich abgebildet bin.

b. Bilder von einer Schlagerei auf dem Schulhof.

c. Lehrerbilder von der Schulhomepage.

d. Bilder von meinen Freunden, wenn ich sie vorher gefragt habe.

Auch wenn Bilder von Lehrern auf der Schulhomepage veréffentlicht wurden, dirfen sie nicht ohne
Erlaubnis zu anderen Zwecken (wie z.B. als Posting in einer Gruppe) benutzt werden. Hier ist das

.Recht am eigenen Bild“ berthrt. Wichtiger Hinweis fiir die Kinder ist, dass das Einverstandnis der
abgebildeten Personen flr eine Verodffentlichung erforderlich ist.

Bei der Gewaltdarstellung in Antwort b ist aul’erdem das Verbot von Gewaltdarstellungen im Netz
berihrt (Straftatbestand!) Demnach sind Nacktaufnahmen und pornografische Motive sowie
Abbildungen von kérperlicher oder sexueller Gewalt nicht gestattet. Ebenso verboten sind Aufnahmen
von Opfern von Gewalttaten, Opfern von Krieg oder Opfern von Naturkatastrophen, die Verwendung
von verfassungswidrigen Symbolen sowie die Abbildung von Gewalt verherrlichenden Motiven und
Darstellungen von Kriegshandlungen. Im Gesetz : § 131 Abs. 1 StGB (Gewaltdarstellung) und § 184
Abs. 1 StGB (Verbreitung pornografischer Schriften)

Welche Bilder darf ich in mein Fotoalbum stellen?

a. Bilder von meinen Haustieren.

b. Alle Bilder, die ich will. Ist ja meine Sache.

c. Bilder von meinem Mathelehrer, die ich mit dem Handy gemacht habe.
d. Unterwaschebilder von meinem grof3en Bruder.

Die Frage konzentriert sich nochmals auf das Recht am eigenen Bild. Damit ist klar, dass bis auf
Antwort a alle Antwortoptionen falsch sind.

Alle Fragen werden im Verhaltenskodex von SchulerVZ erklart und mit Videos, die die Nutzer selbst
gedreht haben, erlautert. (www.schuelervz.net/l/rules)
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(
Abschluss: Regeln in der Familie? Wie die Kinder ansprechen?

Nach all den Informationen beschéftigt alle Eltern, die Frage, wie der Umgang mit Sozialen
Netzwerken und mit dem Internet allgemein in der Familie geregelt werden kann. Zwei Fragen im
Weltcafé beschaftigten sich mit diesen Themen:

1. Welche Regeln gibt es im Umgang mit dem Internet in unserer Familie?

Zeitbeschrankung

nichts kaufen

keine personlichen Daten eingeben

sinnvolle Spiele (?) spielen

nicht alles glauben (z.B. auf Wikipedia)

gemeinsam surfen (Kinder und Eltern)

nichts ohne vorherige Zustimmung herunterladen (z.B. Fotos) oder installieren
keinem Unbekannten vertrauen

Bild, Name und Vorname darf nichts in Verbindung gebracht werden
lass dich nicht verlinken

Passwort nicht weitergeben

unpersonliche E-Mail-Adresse

2. Uber Mediennutzung reden — Wie fange ich an?

Direkt und offen: Warum mdchtest du ins Internet?

eigene Erfahrungen ansprechen

Vorstellungen der Kinder erfragen

Gelegenheit nutzen, wenn im Internet Hausaufgaben anstehen

oder wenn der Druck im Freundeskreis da ist

am besten vorher ,fit* machen, bevor der Bedarf bei den Kindern entsteht, um kompetent
argumentieren zu kénnen

* am Computer sich zeigen lassen, wie es geht (die Kinder als Experten)

Die Antworten zeigen, dass in vielen Familien bereits viel Wissen und vor allem praxiserprobte Regeln
existieren. Dem ist von Referentenseite nichts mehr hinzuzufligen aufter dem Appell an alle, sich
regelmaRig auszutauschen!

Zusammenfassen lassen sich die Regeln wie folgt: —

_— //Unternehmen\\\\
Kommerzielle e ™
* m Gesprach bleiben erﬁ;i::ezrh s \\
* Orientierung geben /. N\
* Regeln setzen / ........... Schule \
Yoy \

Ziel aller Vereinbarungen sollte sein, den Kindern /
genugend Kompetenz zu vermitteln, dass sie je alter ‘
sie werden auch umso eigenstandiger im Netz (
unterwegs sein kdnnen und missen. Im Leben der

.Digital Natives“ spielen Netzwerke und Internet eine \
wesentlich gréfiere Rolle als noch vor 20 oder \
Jahren, als die heutige Elterngeneration im gleichen \
Alter war. Die neben stehende Grafik (Quelle: _

Generation Internet, J. Palfrey/U. Grasser) zeigt, an S Soziale Netawerke ﬁ@n nimmt ab
welcher Stelle in der Beziehungshierarchie h “~__ Suchmaschinen

Netzwerke und Internet stehen. Wenn Kinder und

Jugendliche gefragt werden, was sie am liebsten in ihrer Freizeit tun, dann steht ,das Treffen mit

Freunden® immer noch an 1. Stelle(KIM 2008/JIM 2009).

Susanne Schmitt, im Mai 2010



